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ZAŁĄCZNIK NR 1a – ZAŁĄCZNIK DO FORMULARZA OFERTY (SKŁADANE WRAZ Z OFERTĄ)

	
	(nazwa Wykonawcy)
	

	Oferta w postępowaniu

	Ja, niżej podpisany (My niżej podpisani):

	

	działając w imieniu i na rzecz:

	

	Składam(y) ofertę na wykonanie zamówienia, którego przedmiotem jest:

	Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA


1. Wykonamy przedmiot zamówienia zgodnie z terminami wskazanymi w rozdz. I pkt 4 WZ.
2. Oświadczam(y), że:
a) jestem(śmy) związany(i) niniejszą ofertą przez okres 90 dni od upływu terminu składania ofert,
b) zamówienie wykonam(y):
	|_| samodzielnie / |_| z udziałem podwykonawców

	Części zamówienia, które zostaną zrealizowane przy udziale podwykonawców:
	Lp.
	Nazwa podwykonawcy
	Części zamówienia

	1.
	
	

	2.
	
	




	

	Jednocześnie oświadczam(y), iż za działania i zaniechania wyżej wymienionych podwykonawców ponoszę(simy) pełną odpowiedzialność w stosunku do Zamawiającego jak za swoje własne.


c) otrzymałem(liśmy) wszelkie informacje konieczne do przygotowania oferty,
d) wyrażamy zgodę na wprowadzenie skanu naszej oferty do Platformy Zakupowej Zamawiającego,
e) akceptuję(emy) treść Warunków Zamówienia i w razie wybrania mojej (naszej) oferty zobowiązuję(emy) się do podpisania Umowy, zgodnej z projektem stanowiącym Załącznik nr 11 do Warunków Zamówienia,
f) wszelkie informacje zawarte w formularzu oferty wraz z załącznikami są zgodne ze stanem faktycznym,
g) nie posiadam (my) powiązań z Zamawiającym, które prowadzą lub mogłyby prowadzić do braku niezależności lub konfliktu interesów w związku z realizacją przez reprezentowany przeze mnie (przez nas) podmiot przedmiotu zamówienia,
h) zapoznałem(liśmy) się z postanowieniami kodeksu postępowania dla dostawców i partnerów biznesowych Grupy ENEA dostępnymi pod adresem https://www.enea.pl/pl/grupaenea/compliance/kodeks-kontrahentow oraz zobowiązuję(emy) się do ich przestrzegania, 
i) w terminie 3 dni od zawarcia umowy, przekażemy Koordynatorowi umowy kod(y) PKWiU, który(e) dotyczą przedmiotu umowy i będą następnie wskazywane na wystawionej przez nas fakturze VAT,
j) jesteśmy podmiotem, w którym Skarb Państwa posiada bezpośrednio lub pośrednio udziały [dodatkowa informacja do celów statystycznych]: 
|_| tak / |_| nie
k) osobą uprawnioną do udzielania wyjaśnień Zamawiającemu w imieniu Wykonawcy jest:
Pan(i) …………………………………………..………. , tel.: …………………………………………….. e-mail: …………………………....
l) informacje o aukcji elektronicznej należy przesłać na adres e-mail: ………………….…….……... (Prosimy o wskazanie jednego adresu mailowego).
m) Dane osobowe osób reprezentujących, pracowników Zamawiającego, które zostały przekazane Wykonawcy w ramach niniejszego postępowania, przetwarzane będą zgodnie z klauzulą informacyjną, której treść: 
|_| dostępna jest na stronach internetowych Wykonawcy - link do klauzul; http://www. …… (uzupełnić - jeśli dotyczy) 
|_| przekazana została jako załącznik do Oferty. (UWAGA nie należy utożsamiać klauzuli z Załącznikiem nr 5 do WZ)
3. W przypadku wybrania naszej oferty jako najkorzystniejszej podajemy dane, niezbędne do zawarcia Umowy:

[należy uzupełnić, o ile dane są znane na etapie składania oferty] 
a) W moim(naszym) imieniu umowę zawrze Pan(i)………. Pełniący(a) funkcję………. 
b) W celu realizacji przedmiotu Umowy, wyznaczam(y) osobę odpowiedzialną za prawidłową realizację Umowy – Koordynatorów Umowy:
Imię i nazwisko: 
e–mail – …..
nr tel.  …..
c) Zgłoszenia wad i usterek sprzętów w ramach gwarancji należy dokonywać na następujący adres e-mail: ……………

	

	Podpis przedstawiciela(i) Wykonawcy


[bookmark: _Toc74857824][bookmark: _Toc79664050]

ZAŁĄCZNIK NR 2 – OŚWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA Z POSTĘPOWANIA ORAZ SPEŁNENIU WARUNKÓW UDZIAŁU W POSTĘPOWANIU (SKŁADANE WRAZ Z OFERTĄ)
	(nazwa Wykonawcy)
	


Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
	I. Informacja dotycząca podstaw wykluczenia z postępowania:

	1. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert uniemożliwił lub odmówił zawarcia Umowy w sprawie Zamówienia po wyborze jego Oferty przez Zamawiającego lub nie wniósł wymaganego zabezpieczenia należytego wykonania Umowy;
	|_| tak / |_| nie

	2. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert, nie wykonał przedmiotu Zamówienia na rzecz Zamawiającego lub wykonał go nienależycie, a w ramach działań naprawczych nie doprowadził przedmiotu Zamówienia do stanu zgodności z Umową lub nie naprawił powstałej w ten sposób szkody, chyba że niewykonanie lub nienależyte wykonanie jest następstwem okoliczności, za które Wykonawca nie ponosi odpowiedzialności;
	|_| tak / |_| nie

	3. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert z przyczyn leżących po stronie Wykonawcy doprowadził do wypowiedzenia albo odstąpienia od Umowy w sprawie Zamówienia wykonywanego na rzecz Zamawiającego;
	|_| tak / |_| nie

	4. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert dopuścił się poważnych naruszeń Kodeksu Kontrahentów Grupy ENEA albo dopuścił się innych naruszeń postanowień Kodeksu Kontrahentów Grupy ENEA, a w ramach działań naprawczych nie doprowadził do ich usunięcia;
	|_| tak / |_| nie

	5. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert w sposób inny niż wskazany w pkt.1-4 wyrządził Zamawiającemu szkodę w związku z realizacją Zamówienia, której to szkody nie naprawił w ramach podjętych działań naprawczych
	|_| tak / |_| nie

	6. Wykonawca został wpisany do Rejestru Wykonawców Wykluczonych zgodnie z „Zasadami dokonywania oceny Wykonawców w Obszarze Zakupowym Zakupy Ogólne w Grupie ENEA”
	|_| tak / |_| nie

	7. Otwarto likwidację Wykonawcy, ogłoszono jego upadłość, jego aktywami zarządza likwidator lub sąd, zawarł układ z wierzycielami, jego działalność gospodarcza jest zawieszona albo znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury;
	|_| tak / |_| nie

	8. Wykonawca doradzał lub w inny sposób był zaangażowany w przygotowanie Postępowania o udzielenie tego Zamówienia, a spowodowane tym zaangażowaniem zakłócenie konkurencji nie może być wyeliminowane w inny sposób niż przez wykluczenie Wykonawcy z udziału w tym Postępowaniu;
	|_| tak / |_| nie

	Jeżeli „tak” Wykonawca ma możliwość udowodnienia, że jego zaangażowanie w przygotowanie Postępowania o udzielenie zamówienia nie zakłóci konkurencji
	…

	9. Wykonawca zawarł z innymi Wykonawcami porozumienie mające na celu zakłócenie konkurencji, w szczególności jeżeli należąc do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, złożyli odrębne Oferty, chyba że wykażą, że przygotowali te Oferty niezależnie od siebie;
	|_| tak / |_| nie

	10. Wykonawca naruszył obowiązki dotyczące płatności podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne, chyba że Wykonawca przed upływem terminu składania Ofert dokonał płatności należnych podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności;
	|_| tak / |_| nie

	11. Wykonawca złożył nieprawdziwe informacje mające lub mogące mieć wpływ na wynik Postępowania;
	|_| tak / |_| nie

	12. Wykonawca nie wykazał spełnienia warunków udziału w Postępowaniu;
	|_| tak / |_| nie

	13. Wykonawca jest objęty zakazem prowadzenia działalności gospodarczej (Wykonawca lub osoby reprezentujące Wykonawcę[footnoteRef:2] [2:  Przez osobę reprezentującą Wykonawcę rozumie się osobę/osoby upoważnione do składania w imieniu tego podmiotu oświadczeń woli na podstawie przepisów prawa/stosownych pełnomocnictw/rejestrów lub osobę/osoby zarządzające danym podmiotem bez względu na podstawę prawną/faktyczną uprawniającą/zobowiązująca do zarządzania tym podmiotem.] 

	|_| tak / |_| nie

	14. Wykonawca znajduje się na listach podmiotów objętych sankcjami lub embargiem, w szczególności sankcje nałożone przez EU, ONZ, OFAC (Wykonawca lub osoby reprezentujące Wykonawcę1);
	|_| tak / |_| nie

	15. Wykonawca znajduje się na liście ostrzeżeń publicznych KNF;
	|_| tak / |_| nie

	16. Wykonawca w relacji z Zamawiającym został skazany prawomocnym wyrokiem w przeciągu 5 lat za przestępstwa gospodarcze (Wykonawca lub osoby reprezentujące Wykonawcę1);
	|_| tak / |_| nie

	17. orzeczono wobec Wykonawcy zakaz ubiegania się o zamówienie publiczne;
	|_| tak / |_| nie

	18. Wykonawca jest zadłużony u Zamawiającego na kwotę przewyższającą 300 zł;
	|_| tak / |_| nie

	19. Wykonawca jest notowany w Krajowym Rejestrze Dłużników Biurze Informacji Gospodarczej S.A. w zakresie zobowiązań przeterminowanych o charakterze bezspornym na kwotę przewyższającą 300 zł;
	|_| tak / |_| nie

	20. Wykonawca oświadczył, że nie posiada statusu podatnika VAT (dot. kontrahentów przekraczających progi dla podatników VAT);
	|_| tak / |_| nie

	21. Wykonawca odmówił złożenia oświadczenia o miejscu płatności podatku CIT (w kontekście rejestracji podmiotów w tzw. Rajach podatkowych);
	|_| tak / |_| nie

	22. Wykonawca został wpisany na Listy Sankcyjne[footnoteRef:3]; [3:  Listy Sankcyjne 
wykazy osób lub podmiotów określone w:
- rozporządzeniu Rady (WE) 765/2006 z dnia 18 maja 2006 r. dotyczącym środków ograniczających w związku z sytuacją na Białorusi i udziałem Białorusi w agresji Rosji wobec Ukrainy, 
- rozporządzeniu Rady (UE) 269/2014 z dnia 17 marca 2014 r. w sprawie środków ograniczających w odniesieniu do działań podważających integralność terytorialną, suwerenność i niezależność Ukrainy lub im zagrażających oraz
lista osób lub podmiotów określona w ustawie z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego; prowadzona przez ministra właściwego do spraw wewnętrznych, publikowana w Biuletynie Informacji Publicznej na stronie podmiotowej ministra właściwego do spraw wewnętrznych, wobec których stosuje się sankcję wykluczenia z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych.] 

	|_| tak / |_| nie

	23. Beneficjentem rzeczywistym[footnoteRef:4] Wykonawcy jest: [4:  w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu,] 

i. jest osoba wpisana na Listy Sankcyjne lub 
ii. była od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne
	|_| tak / |_| nie

	24. Wykonawca podlega wyłączeniu od obowiązku zgłaszania informacji 
o beneficjentach rzeczywistych do Centralnego Rejestru Beneficjentów Rzeczywistych na podstawie ……………………………………………………
(wskazać podstawę prawną na podstawie której podlega wyłączeniu )
	|_| tak / |_| nie

	25. Jednostką dominującą  Wykonawcy jest: 
i.	jest osoba wpisana na Listy Sankcyjne lub 
ii.	była od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne
	|_| tak / |_| nie

	26. Wykonawca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z 29 września 1994 r. o rachunkowości jest jednostką zależną, nad którą kontrolę sprawuje jednostka dominująca ……………………………………………………………………….… (wskazać jednostkę dominującą jeżeli istnieje)
	|_| tak / |_| nie

	II.  Informacja dotycząca warunków udziału w postępowaniu


	1. Wykonawca spełnia określone w WZ warunki udziału w postępowaniu dotyczące posiadania niezbędnej wiedzy i doświadczenia oraz dysponowania odpowiednim potencjałem technicznym
i osobami zdolnymi do wykonania Zamówienia i posiada wymagane zgodnie z WZ dokumenty:

	a. [bookmark: _Hlk146264139]Oświadczenie o przetwarzaniu przez okres min. 12 miesięcy średniomiesięcznie co najmniej 800.000,00 przesyłek dla jednego Zamawiającego w zakresie odpowiadającym przedmiotowi zamówienia tj. usługi kompleksowej obsługi wydruku masowego dokumentacji wychodzącej: przesyłanie danych drogą elektroniczną, ich przetwarzanie, wizualizację, personalizację, drukowanie dokumentów rozliczeniowych zawierających blankiet przelewu, kopertowanie, przekazywanie listów do doręczenia i raportowanie, odpowiadający rodzajem i typem przedmiotowi zamówienia, w tym dla podmiotu świadczącego usługi sprzedaży energii elektrycznej lub gazu oraz który dane transakcyjne przetwarza w systemie billingowym
	|_| tak / |_| nie

	b. aktualny „Planu ciągłości działania”.
	|_| tak / |_| nie

	2. Wykonawca spełnia określone w WZ warunki udziału w postępowaniu dotyczące sytuacji ekonomicznej i finansowej zapewniającej wykonanie Zamówienia i posiada wymagane zgodnie z WZ dokumenty:

	a. posiadanie przez Wykonawcę ubezpieczenia od odpowiedzialności cywilnej w zakresie prowadzonej działalności gospodarczej, obejmującej - co najmniej - działalność związaną z przedmiotem Zamówienia w wysokości proporcjonalnej do przedmiotu Zamówienia - dokumenty potwierdzające, że Wykonawca jest ubezpieczony w powyższym zakresie, zgodnie z zapisami pkt. 5.1.2. WZ
	|_| tak / |_| nie


	III. Informacja na temat polegania na zdolnościach podmiotów udostępniających zasoby

	1. Wykonawca polega na zdolnościach innych podmiotów w celu spełnienia warunków udziału w postępowaniu

	
|_| tak / |_| nie

	1. Wskazanie podmiotu udostępniającego zasób

	…

	1. W jakim zakresie Wykonawca polega na zdolnościach w/w podmiotu

	…

	IV. Informacja na temat podwykonawstwa

	1. Wykonawca zamierza zlecić osobom trzecim podwykonawstwo jakiejkolwiek części zamówienia
	
|_| tak / |_| nie

	1. Wskazanie podwykonawcy
	…



Oświadczenie:
Niżej podpisany(-a)(-i) oficjalnie oświadcza(-ją), że informacje podane powyżej w częściach I–IV są dokładne
i prawidłowe oraz że zostały przedstawione z pełną świadomością konsekwencji poważnego wprowadzenia w błąd.
	

	Podpis przedstawiciela(i) Wykonawcy




[bookmark: _Toc382495770][bookmark: _Toc389210258][bookmark: _Toc405293691][bookmark: _Toc74857825][bookmark: _Toc79664051][bookmark: _Toc87341619][bookmark: _Toc95720377]ZAŁĄCZNIK NR 3 – UPOWAŻNIENIE UDZIELONE PRZEZ WYKONAWCĘ (SKŁADANE WRAZ Z OFERTĄ – JEŻELI DOTYCZY)
	

	(nazwa Wykonawcy)
	


Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
W imieniu ………………………………………………………………….………………………….………………………..
upoważniam Pana/Panią ……………………………….......................………………………….. urodzonego/ą dnia ……………………………… w ……………………………………………. legitymującego się dowodem osobistym numer: ……………………………. seria: …………………..……………, PESEL: ………………………………………….. do:
a) podpisania oferty,
b) podpisania wszystkich załączników do Warunków Zamówienia stanowiących integralną część oferty, 
c) składania i przyjmowania innych oświadczeń woli w imieniu Wykonawcy w przedmiotowym postępowaniu,
d) zawarcia umowy w przedmiotowym postępowaniu.
	

	Podpis przedstawiciela(i) Wykonawcy




[bookmark: _Toc382495771][bookmark: _Toc389210259][bookmark: _Toc405293692][bookmark: _Toc74857826][bookmark: _Toc79664052][bookmark: _Toc87341620][bookmark: _Toc95720378]ZAŁĄCZNIK NR 4 – OŚWIADCZENIE WYKONAWCY O ZACHOWANIU POUFNOŚCI (SKŁADANE WRAZ Z OFERTĄ)
	

	(nazwa Wykonawcy)
	


Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA 
Niniejszym oświadczam(-y) że, zobowiązuję (-emy) się wszelkie informacje handlowe, przekazane lub udostępnione przez Zamawiającego w ramach prowadzonego postępowania o udzielenie zamówienia, wykorzystywać jedynie do celów uczestniczenia w niniejszym postępowaniu, nie udostępniać osobom trzecim, nie publikować w jakiejkolwiek formie w całości ani w części, lecz je zabezpieczać i chronić przed ujawnieniem. Ponadto zobowiązujemy się je zniszczyć, wraz z koniecznością trwałego usunięcia z systemów informatycznych, natychmiast po zakończeniu niniejszego postępowania, chyba, że nasza oferta zostanie wybrana i Zamawiający pisemnie zwolni nas z tego obowiązku.

Obowiązki te mają charakter bezterminowy.
	

	Podpis przedstawiciela(i) Wykonawcy




[bookmark: _Toc93572223][bookmark: _Toc382495774][bookmark: _Toc389210261]ZAŁĄCZNIK NR 5 – INFORMACJA O ADMINISTRATORZE DANYCH OSOBOWYCH (SKŁADANA WRAZ Z OFERTĄ)
	(nazwa Wykonawcy)
	


Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA 
INFORMACJA O ADMINISTRATORZE DANYCH OSOBOWYCH
Oświadczam, że dopełniłem poniższego obowiązku informacyjnego wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia w postępowaniu Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA syg 1400/DW00/ZO/KZ/2023/0000090534
1. [dane administratora danych] Administratorem Pana/Pani danych osobowych jest ENEA Centrum Sp. z o.o.
z siedzibą w Poznaniu, pl. Władysława Andersa 7; 61-894 Poznań, NIP 777-000-28-43, REGON 630770227 (dalej: Administrator). Dane kontaktowe Inspektora Ochrony Danych: ecn.iod@enea.pl
1. [cele i podstawy przetwarzania danych] Pana/Pani dane osobowe przetwarzane będą w celu uczestniczenia
w postępowaniu nr 1400/DW00/ZO/KZ/2023/0000090534 oraz po jego zakończeniu w celu realizacji usługi na podstawie art. 6 ust. 1 lit. b, f Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. tzw. ogólnego rozporządzenia o ochronie danych osobowych, dalej: RODO).
1. Podanie przez Pana/Panią danych osobowych jest dobrowolne, ale niezbędne do udziału w postępowaniu oraz realizacji usługi.
1. [odbiorcy danych] Administrator może ujawnić Pana/Pani dane osobowe podmiotom z grupy kapitałowej ENEA.
Administrator może również powierzyć przetwarzanie Pana/Pani danych osobowych dostawcom usług lub produktów działającym na jego rzecz, w szczególności podmiotom świadczącym Administratorowi usługi IT, serwisowe. Zgodnie z zawartymi z takimi podmiotami umowami powierzenia przetwarzania danych osobowych, Administrator wymaga od tych dostawców usług zgodnego z przepisami prawa, wysokiego stopnia ochrony prywatności i bezpieczeństwa Pana/Pani danych osobowych przetwarzanych przez nich w imieniu Administratora.
1. [okres przechowywania danych] Pani/Pana dane osobowe będą przechowywane do czasu wyboru wykonawcy
w postępowaniu nr 1400/DW00/ZO/KZ/2023/0000090534. Po zakończeniu postępowania  przez czas trwania umowy oraz czas niezbędny do dochodzenia ewentualnych roszczeń, zgodnie z obowiązującymi przepisami.
1. [Pana/Pani prawa] Posiada Pan/Pani prawo żądania:
1. dostępu do treści swoich danych - w granicach art. 15 RODO,
1. ich sprostowania – w granicach art. 16 RODO,
1. ich usunięcia - w granicach art. 17 RODO,
1. ograniczenia przetwarzania - w granicach art. 18 RODO,
1. przenoszenia danych - w granicach art. 20 RODO,
1. prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f) RODO – w granicach art. 21 RODO,
1. Realizacja praw, o których mowa powyżej może odbywać się poprzez wskazanie swoich żądań przesłane Inspektorowi Ochrony Danych na adres e-mail: ecn.iod@enea.pl.
1. Przysługuje Panu/Pani prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pan/Pani, iż przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO.
Potwierdzam zapoznanie się zamieszczoną powyżej informacją Enei Centrum, dotyczącą przetwarzania danych osobowych.
	

	Podpis przedstawiciela(i) Wykonawcy
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[bookmark: _Hlk140741166]ZAŁĄCZNIK NR 6 – OŚWIADCZENIE O SPEŁNIENIU MINIMALNYCH WYMAGAŃ W ZAKRESIE STOSOWANYCH ZABEZPIECZEŃ TECHNICZNYCH I ORGANIZACYJNYCH DOTYCZĄCYCH OCHRONY DANYCH OSOBOWYCH OSÓB FIZYCZNYCH (SKŁADANE WRAZ Z OFERTĄ)

	

	(nazwa Wykonawcy)
	



Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA 
Niniejszym oświadczam(y), że reprezentowany przeze mnie (przez nas) podmiot spełnia następujące minimalne wymagania w zakresie stosowanych zabezpieczeń technicznych i organizacyjnych dotyczących ochrony danych osobowych osób fizycznych:

X -  oznacza wymagania konieczne do wystartowania w postępowaniu 
Pole puste w kolumnie minimalne  wymagania, które Wykonawca  zobowiązany jest spełnić  oznacza wymagania których spełnienie jest mile widziane ale ich  brak nie dyskfalikuje z udziału w postępowaniu

	Obszary wymagań 
	Rodzaje zabezpieczeń
	Minimalne wymagania, które Wykonawca zobowiązany jest spełnić[footnoteRef:5] [5:  Minimalne wymagania, które jest zobowiązany spełnić Wykonawca zostały oznaczone w następujący sposób: X] 

	W przypadku spełniania  warunków proszę wpisać  V

	środki organizacyjne
	zabezpieczenia proceduralne 
i osobowe
	polityki, procedury, instrukcje, 
	X
	

	
	
	stosuje się do ogólnych zasad przetwarzania określonych w art. 5 RODO,
	X
	

	
	
	zapewnia, aby dane przetwarzane były zgodnie z prawem – art. 6 – 11 RODO,
	X
	

	
	
	zapewnia, aby przestrzegane były prawa osób, których dane są przetwarzane – art. 12-23 RODO
	X
	

	
	
	zapewnia wypełnianie ogólnych obowiązków w zakresie przetwarzania danych ciążących na administratorze i podmiocie przetwarzającym – art. 24 – 31 RODO,
	X
	

	
	
	zapewnia bezpieczeństwo przetwarzania danych uwzględniając charakter zakres, kontekst i cele przetwarzania danych – art. 32- 36 RODO,
	X
	

	
	
	zapewnia kontrolę nad przetwarzaniem danych w postaci monitorowania przestrzegania przepisów i przyjętych procedur przetwarzania przez Inspektora Ochrony Danych lub podmioty certyfikujące, czy monitorujące przestrzeganie przyjętych kodeksów postepowania – art. 27- 43 RODO,
	X
	

	
	
	certyfikacja RODO
	
	

	
	
	oświadczenia o zachowaniu bezpieczeństwa , 
	
	

	
	
	procedury dotyczące zgłaszanie naruszeń ochrony danych do organu nadzorczego (UODO) – art. 33 ust 3 RODO;
	X
	

	
	
	procedury dotyczące prowadzenia wewnętrznego rejestru naruszeń ochrony danych, o którym mowa w art. 33 ust 5 RODO;
	X
	

	
	
	wyznaczono IOD zgodnie z art. 37RODO
	X
	

	
	
	raporty dokumentujące wyniki przeprowadzonych ocen skutków dla ochrony danych – art. 35 ust. 7.
	
	

	
	
	kodeksy branżowe/  stowarzyszenia branżowe
	
	

	
	
	upoważnienia do przetwarzania danych osobowych oraz ewidencja upoważnień
	X
	

	
	
	umowy powierzenia z podwykonawcami oraz ewidencja umów powierzenia przetwarzania
	X
	

	
	
	zarządzanie aktywami (przetwarzanymi zbiorami danych),
	X
	

	
	
	 w ciągu ostatnich 24 miesięcy działalność podmiotu została skontrolowana przez właściwe, ze względu na przedmiot działalności danego podmiotu, instytucje zewnętrzne, np. inspekcja pracy, UODO 
	
	

	
	
	wdrożono zalecenia z w/w kontroli w całości
	
	

	
	
	wdrożono zalecenia z w/w kontroli częściowo
	
	

	
	
	nie wdrożono zalecenia z w/w kontroli 
	
	

	
	
	zaimplementowano klasyfikację informacji.
	
	

	
	
	zaimplementowano postępowanie z informacją.
	
	

	
	
	zaimplementowano obsługę incydentów dot. ochrony danych osobowych.
	X
	

	
	
	zarządzanie ryzykiem przetwarzania danych osobowych
	X
	

	środki techniczne
	zabezpieczenia teleinformatyczne
	systemy antywirusowe, antyspamowe, antymalwareowe
	X
	

	
	
	licencje na legalność oprogramowania, 
	
	

	
	
	autoryzacja (nadawanie dostępu) i uwierzytelnianie (potwierdzenie zadeklarowanej tożsamości)
	X
	

	
	
	kontrole dostępu (rejestrowanie i wyrejestrowywanie użytkowników, zarządzanie hasłami, użycie uprzywilejowanych programów narzędziowych)
	X
	

	
	
	pseudonimizacja,
	
	

	
	
	zabezpieczenie logów systemów (np. stacji roboczych) Wykonawcy,
	X
	

	
	
	zapory (np. stacji roboczych) po stronie Wykonawcy,
	X
	

	
	
	segmentacja i separacja sieci,
	X
	

	
	
	Wykonawca nie będzie wykorzystywał chmur publicznych (np. AWS, GCP, Azure) i publicznych zasobów plikowych (np. DropBox, Google Drive, OneDrive) do wykonywania zadań powierzonych przez Zamawiającego (dla informacji wrażliwych, np. danych osobowych, logów, plików konfiguracyjnych, informacji zarządczych) 
	X
	

	
	
	Wykonawca zapewnia, że zdalny dostęp jest możliwy tylko przez bezpieczne połączenia
	X
	

	
	
	nie podłączanie niedozwolonych urządzeń (bez zgody Zamawiającego) do sieci LAN Zamawiającego (za wyjątkiem dostępu jako gość)
	X
	

	
	
	Wykonawca stosuje w swoich sieciach (np. LAN, wifi) standard 802.1x (gdy nie korzysta z VPN Zamawiającego) dla zabezpieczenia przed podłączeniem obcych urządzeń do sieci.
	X
	

	
	
	Pomiędzy Zamawiającym, a Wykonawcą zostanie zestawiony tunel VPN typu Site-to-site
	X
	

	
	
	Dane Zamawiającego będą przetwarzane na serwerach odseparowanych od pozostałej infrastruktury Wykonawcy, w szczególności od serwerów dedykowanych dla innych klientów Wykonawcy oraz od serwerów dostępnych z sieci Internet. Należy zastosować przynajmniej separację logiczną. Separacja powinna być wykonana przynajmniej na warstwie wirtualnej maszyny
	X
	

	
	
	W czasie przetwarzania, dane Zamawiającego będą przetwarzane na komputerach zabezpieczonych wewnętrznymi firewallami uniemożliwiającymi nawiązywanie połączeń z komputerów pracujących na potrzeby innych klientów Wykonawcy. Dodatkowo wewnętrzne firewalle będą uniemożliwiać dostęp do innych serwerów Wykonawcy i do Internetu
	X
	

	
	
	Komputery Wykonawcy będą miały zapewnione mechanizmy czyszczenia danych Zamawiającego, po zakończeniu zadań na rzecz Zamawiającego, (wtedy dopuszcza się prowadzenie działań na rzecz innych klientów Wykonawcy)
	X
	

	
	
	Przekazywanie danych do wydruku odbywać się będzie za pośrednictwem serwera SFTP na infrastrukturze Zamawiającego, dostępnego dla Wykonawcy przez VPN
	X
	

	
	
	Zamawiający nie wymaga osobnych kont pocztowych z zastrzeżeniem, że wiadomości elektroniczne przesyłane pomiędzy Wykonawcą, a Zamawiającym nie będą zawierały danych wrażliwych, ani ścieżki dostępu do zasobu z danymi wrażliwymi, logów, informacji o konfiguracji itp.
	X
	

	
	
	Przekazywane dane będą zabezpieczone kryptograficznie, przez zaszyfrowanie kluczem publicznym PGP drugiej strony oraz podpisane kluczem prywatnym PGP strony umieszczającej dane na serwerze SFTP
	X
	

	
	
	Infrastruktura teleinformatyczna Wykonawcy wykorzystywana na potrzeby Umowy będzie regularnie aktualizowana i na bieżąco wgrywane będą wszystkie poprawki w oprogramowaniu zapewniającym bezpieczeństwo
	X
	

	
	
	Połączenia sieciowe pomiędzy poszczególnymi elementami infrastruktury będą korzystać z protokołów zabezpieczonych kryptograficznie, zapewniających poufność i integralność
	X
	

	
	
	Stosowane muszą być tylko mocne rodzaje zabezpieczeń kryptograficznych, czyli powszechnie uważane za przykłady silnej kryptografii, z wersjami działającymi pod najpopularniejszymi systemami operacyjnymi i na różnych platformach sprzętowych. Zalecane jest stosowanie TLS od 1.2 wzwyż
	X
	

	
	
	Jeśli niezbędny będzie dostęp do serwera WWW dla Wykonawcy, to Wykonawca jest świadomy, że będzie się on odbywał z wykorzystaniem posiadanego przez Zamawiającego systemu do monitorowania, kontroli, rejestracji i audytu zdalnych sesji oraz połączenia VPN
	X
	

	
	
	Wykonawca nie będzie przetwarzał danych na serwerach dostępnych z sieci Internet
	X
	

	
	
	Przed rozpoczęciem Umowy Zamawiający zastrzega sobie prawo do przeprowadzenia testów bezpieczeństwa infrastruktury przeznaczonej do przetwarzania danych na potrzeby Umowy oraz skuteczności wprowadzonych separacji i zabezpieczeń
	X
	

	
	
	Portal WWW udostępniony Zamawiającemu będzie prawidłowo obsługiwany przez najnowsze wersje przeglądarek, a zastosowane technologie nie będą zawierały niewspieranych i przestarzałych lub niebezpiecznych rozwiązań, w szczególności ActiveX, Java, Flash uruchamianych po stronie klienta. Wersje przeglądarek powinny posiadać wsparcie w aktualizacji pod danym systemem operacyjnym przynajmniej na czas umowy
	X
	

	
	
	Wykonawca będzie stosować utwardzanie (hardening) komponentów środowiska IT (np. systemu operacyjnego, bazy danych, wirtualizacji, aplikacji, usług, sieci)
	X
	

	
	
	Lokalne systemy firewall zainstalowane na serwerach będą umożliwiać tylko niezbędną komunikację sieciową
	X
	

	
	
	Wykonawca zobowiązany jest do regularnego przeglądu i wyłączania lub usuwania nieaktywnych kont w systemach
	X
	

	
	
	Wykonawca zobowiązany jest do zmiany lub wyłączenia wszystkich domyślnych haseł dostarczonych przez dostawcę lub podobne „opublikowane” kody dostępu do wszystkich zainstalowanych systemów operacyjnych, systemów zarządzania bazami danych, urządzeń sieciowych, pakietów aplikacji itp.
	X
	

	
	
	Wykonawca jest zobowiązany informować Zamawiającego o incydencie naruszenia bezpieczeństwa teleinformatycznego, jeśli dotyczy on usług wykonywanych dla Zamawiającego
	X
	

	
	
	Dane Zamawiającego przetwarzane w serwerowniach Wykonawcy muszą być zapisywane na macierzach wyposażonych w redundantne rozwiązania zapewniające wysoką dostępność w przypadku awarii pojedynczego elementu (kontrolery, zasilacze, dyski). Dodatkowo co najmniej raz dziennie musi zostać wykonany backup danych (w tym projektów generujących obrazy dokumentów) na odrębnej macierzy dyskowej
	X
	

	
	
	Wykonawca musi posiadać system kontroli pasowania stron (awers / rewers), który w sytuacji wystąpienia rozsynchronizowania wydruku w sposób automatyczny zatrzyma proces kopertowania. System ten musi być niezależny od zainstalowanego w urządzeniach drukujących
	X
	

	
	
	Wykonawca musi posiadać własne, niezależne od dostawców zewnętrznych źródło zasilania  w energię elektryczną na wypadek wystąpienia awarii linii energetycznych. Agregat lub inne urządzenie Wykonawcy musi zapewnić zasilanie dla wszystkich urządzeń realizujących proces produkcji, w tym urządzeń drukujących i kopertujących
	X
	

	
	zabezpieczenia fizyczne 
	Wykonawca będzie stosował monitoring wizyjny w trybie ciągłym (lub okresowym) z retencją danych wynoszącą 90 dni
	X
	

	
	
	monitoring wizyjny w trybie ciągłym
	
	

	
	
	monitoring wizyjny w trybie okresowym 
	
	

	
	
	bezpieczeństwo fizyczne i środowiskowe oraz bezpieczeństwo eksploatacji (zarządzanie zmianami, zarządzanie pojemnością, zapewnienie ciągłości działania, rejestrowanie zdarzeń i monitorowanie
	
	

	
	
	monitoring elektroniczny kontrola dostępu,
	
	

	
	
	ochrona fizyczna obiektów,
	
	

	
	
	systemy antywłamaniowe,
	X
	

	
	
	działanie grup interwencyjnych, 
	
	









	

	
	podpis przedstawiciela(i) Wykonawcy




ZAŁĄCZNIK NR 7 - ZOBOWIĄZANIE INNYCH PODMIOTÓW DO ODDANIA DO DYSPOZYCJI WYKONAWCY NIEZBĘDNYCH ZASOBÓW ORAZ OŚWIADCZENIE INNYCH PODMIOTÓW (jeżeli dotyczy, SKŁADANA WRAZ Z OFERTĄ)
	(nazwa wykonawcy)
	



Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA
	Lp.
	Pełna nazwa podmiotu oddającego do dyspozycji niezbędne zasoby
	Adres/siedziba podmiotu, NIP
	Nr telefonu / faksu,
adres email 

	1
	
	
	




Zobowiązujemy się do oddania do dyspozycji na rzecz Wykonawcy: ....................................... z siedzibą w ............................................ niezbędnych zasobów w zakresie doświadczenia, zdolności technicznych lub zawodowych do korzystania z nich przez ww. Wykonawcę przy wykonywaniu zamówienia.
W ramach korzystania przez Wykonawcę z oddanych mu do dyspozycji zasobów zobowiązujemy się do:
1) .........................................................................................................................................................................
2) .........................................................................................................................................................................


Oświadczamy, że nie podlegamy wykluczeniu z postępowania na podstawie przesłanek określonych w pkt 5.2. WZ.

Podmiot, który zobowiązał się do udostępnienia zasobów odpowiada solidarnie z wykonawcą za szkodę Zamawiającego powstałą wskutek nieudostępnienia tych zasobów, chyba że za nieudostępnienie zasobów nie ponosi winy.



	
	

	miejscowość i data
	Podpis osoby/osób upoważnionej/-ych
do występowania w imieniu firmy oddającej zasoby do dyspozycji





ZAŁĄCZNIK NR 8 – OŚWIADCZENIE O UCZESTNICTWIE W GRUPIE KAPITAŁOWEJ (SKŁADANE NA WEZWANIE PRZEZ WYKONAWCĘ KTÓREGO OFERTA ZOSTANIE NAJWYŻEJ OCENIONA)
	(nazwa Wykonawcy)
	

	Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA 



Działając w imieniu i na rzecz (nazwa/firma/adres Wykonawcy) 

.....................................................................................................................................................

.....................................................................................................................................................
1. **oświadczam, że przynależę do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007r.
o ochronie konkurencji i konsumentów z wymienionymi poniżej Podmiotami:
	lp.
	Nazwa podmiotu
	Adres

	1
	
	

	2
	
	



	
	

	miejscowość i data
	Podpis przedstawiciela(i) Wykonawcy



2. * oświadczam, że nie przynależę do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentów.
	
	

	miejscowość i data
	Podpis przedstawiciela(i) Wykonawcy



* niepotrzebne skreślić
**wypełnić w przypadku, gdy Wykonawca należy do grupy kapitałowej


[bookmark: _Hlk146018566]ZAŁĄCZNIK NR 9 – OŚWIADCZENIE WYKONAWCY O PRZETWARZANIU PRZESYŁEK (SKŁADANY NA WEZWANIE PRZEZ WYKONAWCĘ KTÓREGO OFERTA ZOSTANIE NAJWYŻEJ OCENIONA)

	(pieczęć Wykonawcy)
	




Postępowanie pn.

Kompleksowa obsługa wydruku masowego dokumentacji wychodzącej dla GK ENEA

Niniejszym oświadczam(y), że reprezentowany przeze mnie (przez nas) podmiot w okresie ostatnich 3 lat przed upływem terminu składania Ofert przetwarzał przez okres min. 12 miesięcy średniomiesięcznie co najmniej 800.000,00 przesyłek dla jednego Zamawiającego w zakresie odpowiadającym przedmiotowi zamówienia tj. usługi kompleksowej obsługi wydruku masowego dokumentacji wychodzącej: przesyłanie danych drogą elektroniczną, ich przetwarzanie, wizualizację, personalizację, drukowanie dokumentów rozliczeniowych zawierających blankiet przelewu, kopertowanie, przekazywanie listów do doręczenia i raportowanie, odpowiadający rodzajem i typem przedmiotowi zamówienia, w tym dla podmiotu świadczącego usługi sprzedaży energii elektrycznej lub gazu oraz który dane transakcyjne przetwarza w systemie billingowym.


	
	

	miejscowość i data
	Pieczęć imienna i podpis przedstawiciela(i) Wykonawcy




Strona | 64
